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Schiefden Sie auf den
Administrator

Warum viele Krankenhduser in Deutschland in Sachen IT schlecht aufgestellt sind.
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Dr. Markus Morawietz (<)

ist Managing Partner der Dr. MORA-
WIETZ Consulting & Training GmbH,
ein auf Migrationen im Microsoft-Umfeld
spezialisiertes Unternehmen. Das Unter-
nehmen betreut mittelstindige Unterneh-
men (bis 10.000 Arbeitsplitze) und hat
ca. 150 Krankenhduser im Kundenkreis.
Dort wurden mehr als 250 Migrationen
erfolgreich ohne Betriebsunterbrechung
durchgefiihrt. Das Motto ist ,,KIS (keep IT
simple) und leicht zu managen.
m.morawietz@morawietz.de

IBensheim, Deutschland

In Francois Truffauts berithmtem Film ,,Schieflen Sie auf den Pianisten® geht
es natiirlich um ganz andere Dinge als die Sicherheit von Daten im Kran-
kenhaus; der Titel kam uns in den Sinn, weil viele IT-Abteilungen in Kran-
kenhéusern mit einem einzigen Admin-Account arbeiten. Das macht es de
facto unmoglich, das entsprechende Passwort zu dndern, wenn etwa ein Ad-
ministrator den Betrieb verlasst. Um auf der sicheren Seite zu sein, miisste
man den Admin eigentlich erschiefen. Macht und will natiirlich niemand.
Die Folge solch fahrldssiger Vorgange sind aber Krankenhausdaten, die viel
zu leicht auszuspahen und zu missbrauchen sind. Und im Zweifel bekommt
das nicht mal jemand mit, weil man gar nicht sehen kann, wer, wann wel-

chen Zugang benutzt hat — es gibt ja nur den einen.

Mangelwirtschaft

Insgesamt ist die IT in deutschen Krankenhédusern gepriagt durch Budget-
und Ressourcenknappheit. IT-Ausgaben sind nicht ausreichend geplant, es
dominieren Einzelentscheidungen. Und die Gehilter, die in dieser Bran-
che IT-Fachleuten angeboten werden, sind nicht konkurrenzfahig. In der
Folge bekommt man meist unterdurchschnittlich fihige Mitarbeiter, was
die Probleme zusitzlich verschirft. Ein weiterer Faktor ist die Haltung der
Geschitftsleitung. Diese sieht in der IT vor allem einen Kostenfaktor und
nicht das Riickgrat der Prozesse. Auch das ist ein Grund fiir die Neigung zu
punktuellen Einzelentscheidungen, die Probleme 16sen, die das Kranken-
haus gar nicht hat, und die bestehenden nicht angehen. So wird etwa viel
Geld in Firewalls investiert, obwohl schon lange die weitaus meisten Angrif-
fe von innen erfolgen - durch Phishing, Identitétsdiebstahl und Ahnliches.
Auch der Aufbau von spezifischem Know-how wird in der Regel striflich

vernachléssigt.

KRITIS in kritischem Zustand

Insgesamt kann man sagen, dass das Thema kritische Infrastrukturen, kurz
KRITIS, zu wenig als Treiber angenommen wird. Insbesondere bei den pri-
vilegierten Accounts mit umfassenden Lese- und Schreibrechten stellen in
den allermeisten Féllen die IT-Abteilungen der Krankenhéuser selbst das
grofdte Sicherheitsrisiko dar. Solche Accounts sind héufig nicht mit ablau-
fenden Kennwortern geschiitzt. Es fehlt an einer Bedarfsermittlung, welche
Rechte ein Mitarbeiter in seiner Rolle tiberhaupt braucht. Das fithrt dazu,
dass unkritische Routinearbeiten mit Accounts vorgenommen werden, die
tiber viel zu umfangreiche Rechte verfiigen. Auszubildende in der EDV-Ab-
teilung haben dann teils Doménen-Admin-Rechte, mit der Begriindung, sie
wiirden im Laufe der Ausbildung ja in unterschiedlichen Abteilungen arbei-

ten. Das kann man nur grob fahrléssig nennen.

Gleiche Rechte fiir alle
Hinzu kommt, dass Accounts mit umfassenden Rechten héufig nicht ein-
mal personalisiert sind. Uber Jahre werden Konten wie ,, Administrator von

mehreren Personen genutzt. Simtliche Mitarbeiter der IT erhalten oft stan-
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dardmiflig Doméanen-Adminrechte, obwohl das fiir die meisten gar nicht
erforderlich ist. Aber es kommt noch doller, auch externe IT-Dienstleister er-
halten diese Rechte und, als Sahnehédubchen, die Zugriffe mittels solcher Ac-
counts werden nicht einmal {iberwacht und aufgezeichnet. Das fiihrt dazu,
dass Angriffe mit hoher Wahrscheinlichkeit gar nicht erst bemerkt werden.
Dabei béten kostenfreie Konzepte wie das Tier-Modell oder LAPS erhebli-
ches Verbesserungspotenzial, ohne zu grofien Mehrkosten zu fithren.

Der Krankenhauszukunftsfonds (KHZF) sollte eigentlich helfen, die Pro-
bleme der Krankenhaus-IT zu beheben. Leider wurden die beantragten
Gelder in vielen Fillen bis heute nicht ausgezahlt und es herrscht Unklar-
heit iiber den Status von Antragen. Damit geraten geplante Verbesserungs-
initiativen ins Stocken. Ein weiteres Argernis bei diesem Thema. Die ent-
scheidende Stellschraube ist aber, wie die hier genannten Beispiele zeigen,
das Bewusstsein in den IT-Abteilungen der Krankenhéuser und in der Ge-
schiftsfithrung. Man kann den Betroffenen nur zurufen, wachen Sie auf, be-

vor Sie in ernste Schwierigkeiten geraten.

Mehr zum Thema finden Sie online

www.springerprofessional.de/wum
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